
CYBER-SÉCURITÉ EN 
ÉTABLISSEMENT DE SANTÉ



ACCÉLÉRER LE VIRAGE NUMÉRIQUE

Demande :

Confiance (Code de la santé, décrets, 
délibérations, respect des référentiels…)

et maitrise (formation, accompagnement)

Le changement d’habitude doit 
être accompagné.

Objectif: Eviter les mauvaises pratiques

ACCÉLÉRER (DANS) LE VIRAGE NUMÉRIQUE



LE PROBLÈME : QUI GAGNE ?

D’un côté, nous avons des outils de protection :
Pare-feu, chiffrement, antivirus, détection 
d’intrusion, authentification forte…

Et de l’autre des pratiques :
- Fracture numérique
- Renforcement du lien hôpital/ville et avec les 

patients
- La donnée arrive jusqu’aux patients.
- Pour certains, qu’en feront-ils ?

- Demande de résultats sur leur boite Gmail.
- Post sur Facebook.
- Mot de passe AMELI écrit sur la carte vitale.

Les utilisateurs se rendent-ils compte des risques.

Et si Dave travaillait en clinique ?



CE QUE L’ON FAIT EN ÉTABLISSEMENT

Les outils : Rien de nouveau :
Pare-feu, antivirus, sauvegarde, détection…

Les pratiques : tout les moyens sont bons:
bd, affiche, newsletter, conférence, formation, 
quizz, petit déjeuner, test phishing et …. des 
récit en vidéos.

L’efficacité du récit : Raconter une histoire basée 
sur des faits réels :
- Immersion dans un contexte connu, empathie
- Identification du comportement à risque
- Découverte d’un impact réel
- Comparaison des pratiques à celles du héro.

L’objectif : donner du sens à une règle.

Bureau B28 : section Cyber
Notre bureau, composé d’inspecteurs et d’agents de métier, est 
spécialisé dans les incidents de cyber-sécurité et propose de 
vous raconter certaines des enquêtes sur lesquels nous sommes 
intervenus.

<Lien pour lancer la vidéo>



MERCI DE VOTRE ATTENTION 


