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Brelagne

CYBERATTAQUE AU CENTRE HOSPITALIER UNIVERSITAIRE DE RENNES :
LES TRANSFERTS D’IMAGES ET LA MESSAGERIE SECURISEE
VERS LES PROFESSIONNELS DE SANTE ONT REPRIS DEPUIS LUNDI

Grace a la mobilisation des professionnels du CHU pour pallier aux difficultés liées a I'indisponibilité de
certaines applications informatiques, I'activité du CHU de Rennes se déroule sans impact sur I'accueil
et la prise en charge des patients.

Apres avoir suspendu les connexions internet afin d’isoler et protéger son systeme d’information, le
CHU a immédiatement initié la mise en ceuvre du plan d’actions élaboré avec I’Agence Nationale de
Sécurité des Systémes d’Information (ANSSI) pour une remise en service progressive et sécurisée des
applications informatiques impactées.

La réouverture de ces services se fait graduellement, en tenant compte de plusieurs critéres :
= Le niveau de criticité au regard des besoins de prise en charge,
= Le volume des activités concernées,
= Lafaisabilité technique au regard des risques pour l'intégrité des systemes d’information.

Au-dela de la reprise des flux de mails entrants vers le CHU, déja effective depuis le jeudi 22 juin,
|’établissement a également pu rétablir a compter du mercredi 28 juin les services suivants :
e La messagerie sécurisée (MS Santé et Apicrypt) permettant un échange sécurisé entre
professionnels de santé,
e Le transfert des images (radios, scanners, IRM) entre le CHU et les établissements partenaires
pour la prise en charge des patients;
e Le service de reconnaissance vocale permettant la retranscription automatique des comptes
rendus médicaux dans le systéme d’information clinique du CHU.

En revanche, il n’est toujours pas possible, pour des raisons de sécurité, d’envoyer des mails du CHU
vers |'extérieur en dehors de |'usage des messageries sécurisées.

De méme, la prise de rendez-vous en ligne via Doctolib n’est pas encore possible.

Dans ce cadre, le CHU invite les patients a téléphoner pour prendre rendez-vous. L’annuaire du CHU
comprenant I'ensemble des numéros de téléphone des consultations et des unités d’hospitalisation
est disponible sur le site internet de I’ARS Bretagne (https://www.bretagne.ars.sante.fr/chu-de-
rennes-annuaires-des-consultations-et-des-hospitalisations).

Les équipes du CHU sont pleinement mobilisées pour permettre un retour a la normale dans les plus
brefs délais.
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